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Online Risiken: Die 4c



Zeit Inhalte

Impulskontrolle Teilhabe

Herausforderungen in der Online Welt

Fake News

Phishing, 
Cyber-Crime

Algorithmen

Aufhören können

Cyber-Crime

Cyber-Mobbing

Radikalisierung

Cyber-Grooming

Missbrauch von Sexting

Hass im Netz

Fehlende Empathie

Langweile und Alternativen

Gefährliche 
Mutproben

Körperbilder
Schönheitsempfinden



Was schützt?

Eigenes Verhalten:
• Keine Passwörter 

weitergeben
• Datensparsamkeit
• Standort nur mit Bedacht 

teilen

Medienkompetenz:
• Folgen abschätzen
• Inhalte einschätzen
• Verhalten anpassen

Ein gutes 
Vertrauensverhältnis zu 
erwachsenen 
Bezugspersonen!

Gesetzliche Regelungen: 
DSA

Digitale Reife:
• Kompetente Nutzung der 

Tools
• Wissen, was wann wozu 

nutzen



Betroffene stärken und bestärken, 
dass sie richtig handeln, wenn sie es 

melden. 
(Schuld sind immer die Täter:innen!)

Beweise sichern
(Screenshots, Ablaufprotokolle, 

Konten der Täter:innen)

Anzeige oder Melden – was ist 
sinnvoll und bringt etwas?

Für Entlastung und psych. 
Unterstützung auch langfristig 

sorgen

Cyber-Grooming  Was tun im Anlassfall?



Sexting – was im Anlassfall tun?

Bild: Bing mit Dall-E

Bilder löschen, da 
sonst strafbar

Abgebildete 
Person schützen

Bei Kindern:
Sexualpädagogische 

Workshops zum Einordnen

Kein Victim-
Blaiming!

Anzeige überlegen
Cyber-Mobbing

als Folge
abklären



Tipps

Nicht auf Erpressungs-
versuch eingehen:

Nicht zahlen, nichts 
schicken!

Klar zu verstehen geben:
„Ich lasse mich nicht 

erpressen!“

Kontakt blockieren 
und melden

Umgebung „vorwarnen“

Einstellungen in den Apps 
nutzen

„Ich wurde gehackt und 
angeblich sind intime Bilder 
von mir im Umlauf. Das bin 

aber nicht ich!“

Eigene Angst und Scham 
können im Weg stehen

Meldestellen nutzen und 
Anzeige erstatten

„Ich werde erpresst. Wenn 
ihr Nachrichten über mich 

bekommt, glaubt diesen 
nicht!“

Wie wehre ich mich gegen Sextortion?



Cybermobbing – Schritte für Eltern

Kind ernst nehmen, keine Schuldzuweisungen und 
Anerkennung zeigen

Beweise sichern (Screenshots), Situation 
dokumentieren (ggf. Tagebuch)

Gemeinsam überlegen, wer helfen kann: KV, 
Lehrende, Schuso, Direktion…

Kind zu keiner Maßnahme drängen

Anzeige erstatten und weitere Schritte überlegen

„Ich stehe hinter dir!“

„Wen könnten wir 
einbinden?“

„Ich bewahre es für dich auf.“

„Zusammen stehen wir das 
durch!“



Algorithmus zurücksetzen: andere 
Inhalte sehen
Tiktok: Einstellungen->Datenschutz->Inhaltspräferenzen-
>“Aktualisiere Deinen Feed „Für dich“-> Neuanfang

Instagram: Einstellungen->Content-Präferenzen-> 
   Content Vorschläge 

zurücksetzen
direkt in Beiträgen: drei Punkte-> nicht interessiert , diese 
Inhalte verbergen
Youtube: Einstellungen->Youtube-Verlauf-> Kein Interesse

Youtube Shorts: Drei Punkte->Kein Interesse

Snapchat: Drei Punkte-> Kein Interesse



DSA – was können wir tun?

Melden in den 
Plattformen

Melden bei
Trusted Flaggern

Melden bei
DSA Koordinations-

stelle

www.rataufdraht.at
Jugendliche

Internet-Ombudsstelle
www.ombudsstelle.at 

www.rtr.at
->Beschwerdestelle

Betroffene Personen
Aus dem Umfeld

Nicht entmutigen lassen

http://www.rataufdraht.at/
http://www.ombudsstelle.at/


Was tun als erwachsene Bezugsperson?

Ernst nehmen,
Begleiten

Vertrauensverhältnis
Dokumentieren

Melden
Anzeigen

Entlastung
Psych. 

Unterstützung

Lösungen und 
Perspektiven finden



Hilfreiche Links und Unterstützung

www.stopline.at 

www.rataufdraht.at
www.elternseite.at  

www.die-moewe.at/de 
Kostenlose Telefonberatung aus ganz 

Österreich unter 01 5321515

takeitdown.ncmec.org/de/ 

www.oe-kinderschutzzentren.at 

http://www.stopline.at/
http://www.rataufdraht.at/
http://www.elternseite.at/
http://www.die-moewe.at/de
http://www.die-moewe.at/de
http://www.die-moewe.at/de
https://takeitdown.ncmec.org/de/
http://www.oe-kinderschutzzentren.at/
http://www.oe-kinderschutzzentren.at/
http://www.oe-kinderschutzzentren.at/

