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Content
Inhaltliche Risken
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Aggressives
Vorgehen

Gewalttatige, blutige,
grafische, rassistische,
hasserfillte und

extremistische Inhalte

Sexuelle Inhalte Pornografie (legal und
illegal), Sexualisierung
der Kultur,

Kérperbildnormen

Werte und
Normen

Ungeeignete oder
nutzergenerierte oder
Marketing-Inhalte,
Fehlinformationen/
Desinformation,
Irrefiihrungen

Contact
Kontaktrisiken

Belastigung, Stalking,
hasserfilltes Verhalten,
unerwiinschte
Uberwachung

Sexuelle Beldstigung,
Cyber-Grooming,
Erstellung und
Weitergabe von Material
Uber sexuellen
Kindesmissbrauch
deologische
Uberzeugungsarbeit,
Radikalisierung und
extremistische
Rekrutierung

Conduct
Verhaltensrisiken

Mobbing, hasserfiillte
oder feindselige
Aktivitdten von
Gleichaltrigen, wie
Trolling, Ausgrenzung,
Beschamung
Sexuelle Beldstigung,
nicht-einvernehmliches
Sexting, Sextortion unter
Jugendlichen, Druck auf
Jugendliche ausiben

Potenziell schadliche
Nutzergemeinschaften, z.
B. Selbst
Selbstverletzung,
Impfgegner,
Gruppenzwang

Contract
Vertragsrisiken

Identitdtsdiebstahl, Betrug,
Phishing, Betrug, Gliicksspiel,
Erpressung, Sicherheitsrisiken

Sextortion (organisierte
Kriminalitdt), Menschenhandel
zum Zwecke der sexuelle
Ausbeutung, Streaming von
sexuellem Missbrauch von
Kindern
iltern von Informationen,
Profilierungsverzerrung,
Polarisierung, persuasives
Design und Dark Pattern

iibergreifend

Verletzungen der Privatsphare und des Datenschutzes, Risiken fiir die physische und psychische Gesundheit,
Formen der Diskriminierung, Ausschluss aus der Teilhabe an der Online-Welt
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Herausforderungen in der Online Welt

Langweile und Alternativen Cyber-Crime

Algorithmen
ZLeit

Aufhoren konnen

Impulskontrolle

Hass im Netz

Fehlende Empathie
Cyber-Mobbing

internet.at

Korperbilder
Schonheitsempfinden

Fake News

Phishing,
Inhalte Cyber-Crime

Gefahrliche

Mutproben
Radikalisierung

Teilhabe

Missbrauch von Sexting

Cyber-Grooming



Was schutzt?

Digitale Reife:

* Kompetente Nutzung der
Tools

* Wissen, was wann wozu
nutzen

Eigenes Verhalten:

* Keine Passworter
weitergeben

* Datensparsamkeit

e Standort nur mit Bedacht
teilen

internet.at
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Gesetzliche Regelungen:
DSA

MEDIA LITERACY &
& CRITICAL THINKING

;]

DIGITAL TOOLS & APPS

TRUSTED ADULTS & COMMUNITY

A,
-, & e
. 3

AA ea @
Parents, Teachers Open Communication,
Teacters Mentors Report Concerns

& & aas

Medienkompetenz:
* Folgen abschatzen

* Inhalte einschatzen
* Verhalten anpassen

Ein gutes
Vertrauensverhaltnis zu
erwachsenen
Bezugspersonen!



Betroffene stiarken und bestarken,
dass sie richtig handeln, wenn sie es
melden.

(Schuld sind immer die Tater:innen!)

Beweise sichern
(Screenshots, Ablaufprotokolle,
Konten der Tater:innen)

Fur Entlastung und psych.
Unterstiitzung auch langfristig
sorgen

Anzeige oder Melden — was ist
sinnvoll und bringt etwas?
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Sexting — was im Anlassfall tun?

Bilder [6schen, da Abgebildete Kein Victim-
sonst strafbar Person schiitzen Blaiming!

Cyber-Mobbing
Anzeige Uberlegen als Folge
abklaren

Bei Kindern:

Sexualpadagogische
Workshops zum Einordnen

Saferinternet.at
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Wie wehre ich mich gegen Sextortion?

Nicht auf Erpressungs-
versuch eingehen:
Nicht zahlen, nichts
schicken!

Klar zu verstehen geben:
,,Jch lasse mich nicht
erpressen!*

Tipps

Eigene Angst und Scham
konnen im Weg stehen

Kontakt blockieren
und melden

Einstellungen in den Apps
nutzen

Meldestellen nutzen und
Anzeige erstatten

Umgebung ,,vorwarnen®

,»Ich wurde gehackt und
angeblich sind intime Bilder
von mir im Umlauf. Das bin

aber nicht ich!

Saferinternet.at
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,»,Ich werde erpresst.Wenn
ihr Nachrichten uber mich
bekommt, glaubt diesen
nicht!




Cybermobbing — Schritte fur Eltern

Kind ernst nehmen, keine Schuldzuweisungen und : "y
. »Ich stehe hinter dir!
Anerkennung zeigen
Gemeinsam uberlegen, wer helfen kann: KV, 0 :
C ~Wen kénnten wir
Lehrende, Schuso, Direktion... i binden?”
Kind zu keiner MaBnahme drangen SHIBIREE
ise sich hots), Situati S )
Beweise sic el (Screenshots), Situation Ich bewahre es fiir dich auf
dokumentieren (ggf.Tagebuch)
: _ L »Zusammen stehen wir das
Anzeige erstatten und weitere Schritte Uberlegen durch!
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Tiktok: Einstellungen->Datenschutz->Inhaltspraferenzen-
>“Aktualisiere Deinen Feed ,Fir dich“-> Neuanfang

Instagram: Einstellungen->Content-Praferenzen->
Content Vorschlage

zurucksetzen
direkt in Beitragen: drei Punkte-> nicht interessiert , diese

Inhalte verbergen
Youtube: Einstellungen->Youtube-Verlauf-> Kein Interesse

Youtube Shorts: Drei Punkte->Kein Interesse

Snapchat: Drei Punkte-> Kein Interesse

internet.at

Fochstelle



DSA - was konnen wir tun?

Melden in den Melden bei Melder.1 be.l
DSA Koordinations-
Plattformen Trusted Flaggern stelle

www.rtr.at
->Beschwerdestelle

Betroffene Personen
Aus dem Umfeld

www.rataufdraht.at
Jugendliche

Nicht entmutigen lassen

Internet-Ombudsstelle
www.ombudsstelle.at

Saferinternet.at
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http://www.rataufdraht.at/
http://www.ombudsstelle.at/

Woas tun als erwachsene Bezugsperson?

Ernst nehmen,
Begleiten
Vertrauensverhaltnis

Dokumentieren
Melden
Anzeigen

Lésungen und
Perspektiven finden

Entlastung
Psych.
Unterstltzung




Hilfreiche Links und Unterstutzung

il

STOPLINE

www.stopline.at

www.oe-kinderschutzzentren.at

Kijg.ar

RAT
auf Drabit Take|lt|Down di%?iwe

elternseite.at!

[we— . I P ORF Kinderschutz hat einen Namen

takeitdown.ncmec.org/de/ www.die-moewe.at/de

www.rataufdraht.at

- Kostenlose Telefonberatung aus ganz
www.elternseite.at

Osterreich unter 01 5321515
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